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Ovaj material nastao je u kontekstu projekta Consumer PRO, koji je inicijativa
Europske komisije u okviru Europskog programa za potroSaCe. PodrsSka
Europske komisije ne znacCi odobravanje sadrzaja koji odrazava samo stavove
autora. Komisija se ne moze smatrati odgovornom za bilo kakvu upotrebu
informacija sadrzanih u njima.
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Postovani Citatelju,

Ovaj teorijski pozadinski document dio je resursa za obuku razvijenih za Consumer
Pro, inicijativu EU-a koja ima za cilj uCiniti potroSacke organizacije i druge aktere
potrosacCke politike bolje opremljenima za zastitu potrosaca u svojoj zemlji.

Cilj ovog dokumenta je vama i vasim timovima pruziti korisne i relevantne
informacije odigitalnim pravima. Njegov sadrzaj pripremili su BEUC-ovi
stru€njaci za politiku u digitalnim pravima iz europske perspektive i kako bi
vam pruzili rjeSenja da:
- Brzo obucite svoje djelatnike,
- Lako pronadete relevantne informacije,
- Omogucite svom osoblju da bolje informira potro§ace o njihovim
pravima i,
- Podignete svijest svojih nacionalnih ministarstava i vlasti o
digitalnim pravima.

Ovaj dokument s teorijskom pozadinom ¢&ini dio niza resursa za obuku koji
se trebaju prilagoditi nacionalnim specificnostima kada one postoje.
Postoje komplementarni dokumenti s teorijskom pozadinom Kkoji su
dostupni na zahtjev ili online, o temama digitalnih prava i kolektivhe pravne
zastite, na engleskom kao i na mnogim drugim europskim jezicima.


https://www.beuc.eu/consumer-pro-boosting-professionals-consumer-protection#theoreticalbackgrounddocuments

O Consumer PRO

Consumer PRO inicijativa je Europske komisije u okviru Europskog
potroSackog programa, a provodi je BEUC- Europska potroSacka organizacija.
Njihov cilj je izgraditi kapacitete europskih potrosackinh organizacja i drugih
aktera potroSacke politike kroz neformalno obrazovanje. Projekt obuhvaca
drzave Clanice EU-a, Island i Norvesku.

Za viSe informacija piSite na Info@consumer-pro.eu.
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1. ZASTITA PODATAKA

1.1. Uvod i povijest potroSacke politike zastite podataka

Zastita fiziCkih osoba u vezi s obradom osobnih podataka temeljno je pravo
u Europskoj uniji. Clanak 8. stavak 1. Povelje o temeljnim pravima
Europske unije i ¢lanak 16. stavak 1. Ugovora o funkcioniranju Europske
unije (TFEU) propisuju da svatko ima pravo na zastitu osobnih podataka
koji se na njega odnose. Osim toga, ¢lanak 7. Povelje o temeljnim pravima
EU navodi da svatko ima pravo na postovanje svog privatnog i obiteljskog
Zivota, doma i komuniciranja.

Opca uredba o zastiti podataka (GDPR) je zakon koji regulira obradu
osobnih podataka u EU. Od organizacija, javnih tijela i tvrtki, zahtijeva se
da koriste osobne podatke potro§aca na transparentan i posten nacin. Jaca
vasa prava i odnosi se na sve organizacije koje obraduju osobne podatke
pojedinaca koji se nalaze u EU-u, bez obzira na to gdje se organizacije
nalaze.

Pravila o e-privatnosti (trenutacno Uredba o e-privatnosti, koja je u reviziji)
Stite povjerljivost elektronickinh komunikacija i takoder sadrZze posebne
zaStite za potroSace od nezeljenih komercijalnih komunikacija poslanih
putem elektronickih komunikacijskih usluga.

1.2. Zasto je zastita podataka vazna potroSaCima

lako su korisne za potroSacCe, digitalne informacijske tehnologije i pojava novih
internetskih usluga takoder predstavljaju izazov za temeljna prava na privatnosti i
zastitu podataka,

Poslovni modeli koji trenutno dominiraju digitalnim G
svijetom temelje se na pracenju i analizi svakog poteza

potrosaCa. Tvrtke koje prikupljaju podatke za izradu

korisni¢kih profila, kojim se trguje online, koriste ih za @

pruZanje bihevioralno ciljanog oglagavanja. Ti bi se profili H

mogli koristiti za diskriminaciju potrosaca i utjecati na . o

njihovo ponasanje. Vazno je osigurati da potrosa¢i mogu

zadtrzati kontrolu nad svojim osobnim podacima i imati

koristi od inovativnih digitalnih proizvoda i usluga, a da se -
pritomm ne moraju odreci svoje privatnosti.



13 Glavni izazovi u vezi s potroSackom politikom zastite podataka

Porosacima je vrlo teSko kontrolirati Sto se dogada s njihovim podacima u
praksi. Njihova se prava vrlo ¢esto ne postuju i Cesto su prisiljeni prihvatiti
odricanje od svoje privatnosti ako zele koristiti digitalne proizvode i usluge.

Potrosaci su pod stalnim komercijalnim nadzorom, a njihove osobne
podatke iskoriStava bezbroj tvrtki, od kojih za mnoge nisu niti Culi. Pravila
privatnosti su nejasna, dugacka, slozena i vrlo teSka za razumijevanje te
potroSaC nema drugog izbora nego pristati. PotroSaCima se Cesto daje
iluzija kontrole, a u onim slu€ajevima kada se od njih trazi njihov pristanak,
to postaje sustavna, besmislena “tick the box” vjezba od strane potrosaca.

GDPR je trebao rijesiti mnoga od ovih pitanja. No, gotovo cCetiri godine
nakon njegove primjene nema znacajnijih promjena u poslovanju. Razina
uskladenosti je niska u odredenim podrucjima i provedba trenutno nije u
potpunosti u€inkovita. Tijela za zastitu podataka imaju poteSkoc¢a nositi se
sa svim prituZzbama koje primaju, a novi nacini provedbe, izgradeni oko
mehanizma suradnje i dosljednosti kako bi se osiguralo dosljedno
tumacenje i primjena zakona diljem EU-a, suoCava se s vaznim izazovima.

Drugi problem je da je revizija Uredbe o e-privatnosti, koja bi trebala
nadopuniti GDPR i dodatno zastititi povjerljivost komunikacije, u tijeku vise
od pet godina, a jo$ uvijek nema dogovora na vidiku. (Za visSe informacija
o Uredbi o e-privatnosti pogledajte informativni list BEUC-a)



1.4. Ukratko o kljuCnim pravima i obvezama potroSacCa

GDPR zahtijeva od organizacija, javnih tijela i tvrtki, da koriste osobne podatke potroSaca na transparentan i posten

nacdin. Sadrzi niz nacela koja requliraju koriStenje osobnih podataka:

Takoder daje potrodacdima niz prava kako bi osigurali da mogu kontrolirati svoje podatke.

Izmedu ostalog, potroSaci imaju pravo:

- Biti informirani, na jasan i lako razumljiv nacin, o tome kako se njihovi osobni podaci koriste.
Ovdje se mora navesti koji se podaci koriste, tko ih koristi i u koje svrhe.

- Pristupiti podacima koje organizacije imaju o njima i nabaviti kopiju podataka.

- Ispraviti svoje podatke ako su netocCni.

- Natjerati organizacije da izbriSu njihove podatke.

- Zamoliti organizacije da prestanu koristiti njihove podatke, bilo priviemeno ili trajno.

- Primati svoje podatke u uobicajeno koristenom formatu, tako da ih mogu uzeti i koristiti negdje drugdije.

- Osporavati automatizirane odluke temeljene na njihovim osobnim podacima koje u znacajnoj mjeri utjeCu
na njih (npr. uskracivanje kredita).

- Biti obavijesteni ako su njihovi podaci izgubljeni ili ukradeni.

- Podnijeti Zalbu svom nacionalnom tijelu za zastitu podataka ili izvesti tvrtku pred sud

1.5. Zakoni i propisi na EU i1 nacionalnoj razini
Povelja EU o temeljnim pravima

Uredba (EU) 2016/679 o zaétiti fizickih osoba u vezi s obradom osobnih podataka i
slobodnom kretanju takvih podataka (GDPR).

e Direktiva 2002/58/EZ o obradi osobnih podataka i zastiti privatnosti u podrudju

elektroni¢kih komunikacija (Direktiva o privatnosti i elektroni¢kim komunikacijama) — izmijenjena
Direktivom 2009/136/EZ

¢ Smijernice, preporuke i najbolje prakse Europskog odbora za zastitu podataka

¢ MiSlienja Europskog nadzornika za zastitu podataka

¢ Primjer kodeksa ponaSanja: Federacija izravhog marketinga



https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-gdpr/principles/
https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-gdpr/individual-rights/
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A02016R0679-20160504
https://edps.europa.eu/data-protection/our-work/publications/legislation/directive-200258ec_en
https://edps.europa.eu/data-protection/our-work/publications/legislation/directive-2009136ec_en
https://edpb.europa.eu/our-work-tools/general-guidance/guidelines-recommendations-best-practices_en
https://edps.europa.eu/data-protection/our-work/our-work-by-type/opinions_en
https://www.fedma.org/wp-content/uploads/2017/06/FEDMACodeEN.pdf

Na nacionalnoj razini
Napomena za trenere: Provjerite svoj nacionalni zakon o zastiti podataka koji implementira GDPR na nacionalnoj
razini. Takoder biste trebali provijeriti jesu li vasa nacionalna tijela za zastitu podataka (DPA) izdala posebne smjernice

preporuke ili odluke na temelju GDPR-a.

1.6. Sudska praksa

Za repozitorij odluka tijela za zastitu podataka i sudova, kao i ¢lanaka o GDPR-u,

posijetite: https://gdprhub.eu/index.php?title=Welcome to GDPRhub.

Na sluzbenom portalu EU Law Portal: Eurlex datoteka 0 GDPR-u. Ovo je popis slu¢ajeva Europskog suda pravde

i preliminarna pitanja koja se odnose na GDPR: pronadite popis sudske prakse pod “informacije o dokumentu”.

1.7. Sto potro$adi mogu uciniti ako imaju problem?

Ako potro$ac€ smatra da su mu povrijedena prava prema GDPR-u, postoje dvije moguc¢nosti:
o PodnoS&enje prituzbe nacionalnom tijelu za zastitu podataka.
o Podno&enje tuzbe izravno sudu protiv tvrtke/organizacije. To ne sprje€ava potro$aca da

podnese prituzbu nacionalnim tijelima za zastitu podataka ako to Zeli.

Takoder, ako potroSa¢ smatra da Tijelo za zastitu podataka nije pravilno postupilo po njegovom prigovoru
ili ako nije zadovoljan njegovim odgovorom ili ako ga ne obavijesti o tijeku ili ishodu podnesenog prigovora u

roku od 3 mjeseca od dana podnoSenja prigovora, potro§a¢ moze pokrenuti tuzbu izravno pred sudom protiv DPA.



https://gdprhub.eu/index.php?title=Welcome_to_GDPRhub
https://eur-lex.europa.eu/legal-content/EN/ALL/?uri=CELEX:32016R0679

Tijela javne vlasti

Na nacionalnoj razini:

Nacionalna ministarstva zaduzena za zastitu podataka (obi¢no bi to bilo
Ministarstvo pravosuda), koja odreduju nacionalnu politiku na tu temu i trebaju
osigurati provedbu GDPR-a na nacionalnoj razini.

In addition to the national Data Protection Authorities, other public bodies
worth considering are:

Na europskoj razini:

- Europska komisija, koja je zaduzena za osiguravanje da drzave €lanice ispravno provode GDPR i takoder
ima ovlasti "aktivirat" odredene odredbe GDPR-a putem delegiranih akata (npr. za stvaranje
standardiziranih "ikona privatnosti" ).

- Europski odbor za zastitu podataka (EDPB), koji okuplja sva nacionalna tijela za zastitu podataka. Njegova

glavna zadaca je osigurati dosljednost u primjeni i tumacenju GDPR-a.

- Europski nadzornik za zastitu podataka (EDPS), koji nadzire postivanje osobnih podataka ljudi od strane

institucija EU-a i savjetuje institucije o pitanjima zastite podataka.

Alternativno rieSavanje sporova (ADR)

Izvansudski postupci i drugi postupci za rjeSavanje sporova izmedu voditelja obrade i ispitanika u vezi s
obradom osobnih podataka mogu se uspostaviti putem kodeksa ponasanja koje su usvaoijila industrijska tijela
(¢l. 40. GDPR-a), ne dovodeci u pitanje prava ispitanika za podno$enje prituzbi svom tijelu za

zastitu podataka i trazenje pravnih lijekova na sudu.



https://edpb.europa.eu/edpb_en
https://edps.europa.eu/data-protection/our-work/our-work-by-type/opinions_en

1.8. Daljnji resursi — broSure, publlikacije, poveznice

e Web stranica Europske komisije s informacijama o GDPR-u

¢ Knjiznica GDPR-a Europske komisije - Infografike, informativne tablice i drugi materijali namijenjeni

gradanima i tvrtkama

e BEUC Factsheet — Sto za vas znadi zakon EU o zastiti podataka?

¢ BEUC izvieS¢e — Duga i krivudava cesta: slu¢aj provedbe prekograniéne zastite podataka iz perspektive

potroSaca
o AccessNow — Korisni¢ki vodi¢ za zaStitu podataka u EU: VaSa prava i kako ih ostvariti

¢ Agencija za temeljna prava — Europski priru¢nik za zastitu podataka

¢ Vodici koje su objavila tijela za zastitu podataka na nacionalnoj razini (provjerite web stranicu
svog nacionalnog tijela za zastitu podataka)

e Pregledi podataka koje je objavio Europski nadzornik za zastitu podataka (EDPS)

e Povijest GDPR-a i Glosar (EDPS)

(o
pR Y
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https://ec.europa.eu/info/law/law-topic/data-protection/reform_en
https://ec.europa.eu/info/law/law-topic/data-protection/eu-data-protection-rules_en
https://ec.europa.eu/info/law/law-topic/data-protection/eu-data-protection-rules_en
https://www.beuc.eu/sites/default/files/publications/beuc-x-2018-039_what_does_the_eus_new_data_protection_law_mean_for_you.pdf
https://www.beuc.eu/sites/default/files/publications/beuc-x-2020-074_two_years_of_the_gdpr_a_cross-border_data_protection_enforcement_case_from_a_consumer_perspective.pdf
https://www.beuc.eu/sites/default/files/publications/beuc-x-2020-074_two_years_of_the_gdpr_a_cross-border_data_protection_enforcement_case_from_a_consumer_perspective.pdf
https://www.accessnow.org/cms/assets/uploads/2018/07/GDPR-User-Guide_digital.pdf
https://fra.europa.eu/en/publication/2018/handbook-european-data-protection-law-2018-edition
https://edps.europa.eu/press-publications/publications/factsheets_en
https://edps.europa.eu/data-protection/data-protection/legislation/history-general-data-protection-regulation_en
https://edps.europa.eu/data-protection/data-protection/glossary_en

2. PLATFORME

2.1. Uvod i povijest platformi potroSacke politike

Potrosaci kupuju sve viSe usluga i proizvoda online, osobito putem platformi.

U prvim godinama e-trgovine takve su se kupnje odvijale uglavhom na web
stranicama tvrtki koje su takoder imale trgovine i na glavnim ulicama. Danas
se kupovno ponasanje potrosaca radikalno mijenja: sve viSe ljudi narucCuje
usluge i proizvode putem internetskih trzista koji se europskim potroSaCima
isporucuju izravno izvan EU-a.

Kupnje se ne obavljaju samo putem platformi za e-trgovinu kao sto su Amazon
Marketplace, AliExpress, wish.com ili eBay, vec¢ i putem platformi drustvenih medija kao
Sto je Instagram.
Na primjer, 2017. Godine otprilike 100 milijjuna
prodanih proizvoda poslano je iz Kine u Njemacku. L]
To je 40 milijuna vise nego u 2016. Ogromna
povecanja zabiljezena su i u drugim europskim |:|
zemljama. !]

g

Osim toga, u porastu su prijevare u vezi s web

trgovinama koje u EU postavljaju prodavaci koji se

pretvaraju da su iz europske tvrtke, a zapravo Q
naru€uju na platformama iz Kine i prodaju te

proizvode potrosaima po viSoj cijeni od primjer

wish.com. To je primijeceno u Danskoj i

Francuskoj.t

Postoji takoder vrlo ozbiljna zabrinutost da mnogi od tih proizvoda nisu u
skladu s europskim zakonima i tehnickim standardima koji su uspostavljeni
za zastitu prava potrosaca, sigurnosti, zdravlja i okoliSa. Dok se proizvodaci
i distributeri koji se nalaze u EU mogu smatrati odgovornima za sigurnost
proizvoda i uskladenost, to Cesto nije slu€aj za proizvodace koji se ne
nalaze u EU jer posrednici, tj. platforme za e-trgovinu odbijaju odgovornost
za uskladenost.

Trenutacno se raspravlja o vaznim zakonodavnim inicijativama za
rieSavanje nekih od ovih problema, posebice o prijedlogu Zakona o
digitalnim uslugama? i prijedlogu Uredbe o opc¢oj sigurnosti proizvoda.*

1http://www.leparisien.fr/leconomie/consommation/achats-en-ligne-attention-aux-derives-du-

dropshipping-
16-01-2020-8237226.php



http://www.leparisien.fr/economie/consommation/achats-en-ligne-attention-aux-derives-du-dropshipping-16-01-2020-8237226.php
http://www.leparisien.fr/economie/consommation/achats-en-ligne-attention-aux-derives-du-dropshipping-16-01-2020-8237226.php
http://www.leparisien.fr/economie/consommation/achats-en-ligne-attention-aux-derives-du-dropshipping-16-01-2020-8237226.php

2 https://www.beuc.eu/publications/two-thirds-250-products-bought-online-
marketplaces-fail-safety-tests- consumer-groups/html

3https://ec.europa.eu/info/strategy/priorities-2019-2024/europe-fit-digital-age/digital-services-act-

ensuring-
safe-and-accountable-online-environment_en

4 https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:52021PC0346&from=EN
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https://www.beuc.eu/publications/two-thirds-250-products-bought-online-marketplaces-fail-safety-tests-consumer-groups/html
https://www.beuc.eu/publications/two-thirds-250-products-bought-online-marketplaces-fail-safety-tests-consumer-groups/html
https://www.beuc.eu/publications/two-thirds-250-products-bought-online-marketplaces-fail-safety-tests-consumer-groups/html
https://ec.europa.eu/info/strategy/priorities-2019-2024/europe-fit-digital-age/digital-services-act-ensuring-safe-and-accountable-online-environment_en
https://ec.europa.eu/info/strategy/priorities-2019-2024/europe-fit-digital-age/digital-services-act-ensuring-safe-and-accountable-online-environment_en
https://ec.europa.eu/info/strategy/priorities-2019-2024/europe-fit-digital-age/digital-services-act-ensuring-safe-and-accountable-online-environment_en
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX%3A52021PC0346&from=EN

2.2. Zasto su plaforme vazne potroSaCima

Kupnja, povezivanje s prijateljima i obitelji, razmjena iskustava, gledanje filma, slusanje glazbe,
Citanje knjige, rezerviranje putovanja, kuhanje po novom receptu, planiranje nocnog izlaska,
kretanje po gradu, trazenje pomoci susjeda i trazenje informacija na webu; ovo su samo neki
osnovni primjeri aktivnosti koje milijuni potroSaca provode svaki dan.

Za svaku od ovih aktivnosti postoji jedna ili viSe online platformi koje olakSavaju te usluge.
Potrosaci su prihvatili uzlet ekonomije platforme, koja predstavlja brojne prednosti, ali i izazove

za zastitu potrosaca.

2.3. Glavniizazovi u vezi s platformama

Opcenito, kada je usvojena Direktiva o e-trgovini (2000.), platforme poput
Googlea, Amazona ili Booking.com bile su tek u po¢ecima. Mnogi drugi
posrednici nisu ni postojali. Na primjer, Facebook i Shopify pokrenuti su
2004., Etsy je osnovan 2005; Airbnb 2008., Instagram, Wish | AliExpress
ugledali su svjetlo 2010.

Tijekom proteklih 20 godina promijenili su se poslovni modeli nekih od ovih
i drugih tvrtki. Dinamika trziSne snage takoder se promijenila.

Europsko digitalno trziSno okruzenje dozivjelo je p—
|

“datafikaciju” (prijenos informacija u podatke, a to je I ZasStita potrosata ne

osnova digitalnih poslovnih modela); umnozavanje ovisi i ne smije o veli€ini
platformi;  Sirenje  ekonomije suradnje; te poduzeca. Uostalom,
diverzifikacija pruzatelja usluga u smislu funkcija, danasnji .start-up ,i"
. . . . malo i srednje
vertikalne integracije i veliCine. Ipak, svaka tvrtka poduzeée moglo  bi
mora igrati po pravilima. Zastita potroSacCa ne ovisi | postati Alibaba I
— 1 ne smije — o veli€ini poduzec¢a. Uostalom, sutradnjice.

danasnji start-up ili malo i srednje poduzec¢e moglo

bi postati Alibaba sutrasnjice. __ B
‘ LI
Mnoge su se platforme ponovno izmislile. Neki se viSe ne ograni€avaju na svoju
pocetnu ulogu informacija ili pouzdanih posrednika (npr. Platforme za usporedbu

ili rangiranje poput Yelpa), ve¢ omogucuju sklapanje transakcija na platformi. Ovo

su poslovni modeli zbog kojih platforma spada u kategoriju “mrezno trziste” 6, Sto

je trenutni fokus organizacija za zastitu potrosaca. Ova vrsta platforme definirana

je Omnibus Direktivom’ kao “usluga koja se koristi softverom, uklju¢ujuci web stranicu,

dio web stranice ili aplikaciju, kojom upravlja trgovac ili u njegovo ime, a koja potrosacima
omogucuje sklapanje ugovora na daljinu s drugim trgovcima ili potrosaCima”. Uz



navedeno, Cesto uoga platforme nije ograni¢ena na omogucavanje sklapanja ugovora
izmedu prodavatelja i kupaca, vec uklju€uje i druge usluge poput usluga pla¢anja, usluga
ispunjenja, obrade povrata i rjeSavanja prituzbi.

Druge platforme dobile su viSestruke uloge. Postoje” hibridne platforme”, koje mogu
kombinirati razliCite posredniCke funkcije ili vertikalno integrirane platforme. Potonji ne
djeluju samo kao posrednici, ve¢ se takoder natjeCu s trgovcima, bilo izravno ili putem
povezanih drustava. Na primjer, Amazon je prodavac, internetssko trziste, tvrtka za
raCunalstvo u oblaku, platforma za dijeljenje videa, izdavac, tvrtka za oglasavanije,
proizvodacC povezanih uredaja i tvrtka za umjetnu inteligenciju.

PotroSacke organizacije zagovaraju prilagodbe zakonodavnog okvira kako bi se
odgovorilo na ovu trZinu stvarnost. Prijedlog Zakona o digitalnim uslugama (DSA) vrlo je
vazna inicijativa u ovoj perspektivi. Komisija je iznijela prijedlog DSA-a u prosincu 2020.
Trenutacno je u zavrSnoj fazi postupka. Dogovor se oCekuje 2022.

5 http://www.beuc.eu/publications/beuc-x-2016-030 gbe collaborative _economy beuc position.pdf
6 Vzbv study,

https://www.vzbv.de/sites/default/files/downloads/2020/02/12/vzbv_gutachten verbrauche
rrechtliche platt formhaftung.pdf, p. 17.

7 Article 2(1)(n) of the Unfair commercial practices Directive, as amended by Directive 2019/2161”,
https://eur-lex.europa.eu/eli/dir/2019/2161/0j



http://www.beuc.eu/publications/beuc-x-2016-030_gbe_collaborative_economy_beuc_position.pdf
https://www.vzbv.de/sites/default/files/downloads/2020/02/12/vzbv_gutachten_verbraucherrechtliche_plattformhaftung.pdf
https://www.vzbv.de/sites/default/files/downloads/2020/02/12/vzbv_gutachten_verbraucherrechtliche_plattformhaftung.pdf
https://www.vzbv.de/sites/default/files/downloads/2020/02/12/vzbv_gutachten_verbraucherrechtliche_plattformhaftung.pdf
https://eur-lex.europa.eu/eli/dir/2019/2161/oj

Specifiéni izazovi
Izazov #1. Sirenje $irokog spectra nezakonitog sadrzaja
Digitalne usluge su Digitalne usluge su — u odredenoj mjeri — postale pokreta¢ Siroko rasprostranjenog

krdenja prava potroSaca; tok prihoda za prodaju ogladavanja ili promicanje opasnih,
nesigurnih, ilegalnih proizvoda na internetu.®:

Clan BEUC -a u UK Which? Pronasao
je lampice za bozi¢no drvce koje se
prodaju na internetu, a koje bi se
mogle zapaliti ili ubiti potroSace
strujom?°,

Dansko vijeCe potroSata otkrilo je da

kozmetika na wish.com nije u skladu sa
zakonima EU-a.

8 Vzbv study,
https://www.vzbv.de/sites/default/files/downloads/2020/02/12/vzbv_gutachten verbrauche
rrechtliche platt formhaftung.pdf, p. 18.

9 See examples at https://www.beuc.eu/publications/beuc-x-2019-

072 new_evidence from beuc _member_organisations regarding dangerous products avai
lable online.pdf 10 https://www.which.co.uk/news/2019/12/these-christmas-tree-lights-
bought-online-at-ebay-wish-and- aliexpress-could-catch-fire-or-electrocute-you/

16


https://www.vzbv.de/sites/default/files/downloads/2020/02/12/vzbv_gutachten_verbraucherrechtliche_plattformhaftung.pdf
https://www.vzbv.de/sites/default/files/downloads/2020/02/12/vzbv_gutachten_verbraucherrechtliche_plattformhaftung.pdf
https://www.vzbv.de/sites/default/files/downloads/2020/02/12/vzbv_gutachten_verbraucherrechtliche_plattformhaftung.pdf
https://www.beuc.eu/publications/beuc-x-2019-072_new_evidence_from_beuc_member_organisations_regarding_dangerous_products_available_online.pdf
https://www.beuc.eu/publications/beuc-x-2019-072_new_evidence_from_beuc_member_organisations_regarding_dangerous_products_available_online.pdf
https://www.beuc.eu/publications/beuc-x-2019-072_new_evidence_from_beuc_member_organisations_regarding_dangerous_products_available_online.pdf
https://www.which.co.uk/news/2019/12/these-christmas-tree-lights-bought-online-at-ebay-wish-and-aliexpress-could-catch-fire-or-electrocute-you/
https://www.which.co.uk/news/2019/12/these-christmas-tree-lights-bought-online-at-ebay-wish-and-aliexpress-could-catch-fire-or-electrocute-you/
https://www.which.co.uk/news/2019/12/these-christmas-tree-lights-bought-online-at-ebay-wish-and-aliexpress-could-catch-fire-or-electrocute-you/

Nedavno je Sest Clanova BEUC-a otkrilo da|
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Izazov #2.Zabuna izmedu aktivnosti online trzista i drugih aktivnosti platforme

Rasprava o reformi Direktive o e-trgovini u odredenoj je mjeri usredoto¢ena na pitanja poput govora
mrznje, teroristi¢kog sadrzaja, materijala zasticenog autorskim pravima, slobode govora ili pitanja
jedinstvenog trzidta. lako su to vazna pitanja, EU takoder ne bi trebala izgubiti iz vida specifi€éne probleme
zastite potrosaca. Potrebno je osigurati potpunu zastitu potroSaca koji kupuju proizvode ili usluge

putem internetskih trzista.

Potrebno je razlikovati prodaju ilegalnih proizvoda od drugih aktivnosti,

npr. objavljivanje komentara na drustvenim mrezama. Dok u potonjem slu€aju postoje jasna

pitanja slobode izrazavanja, u prvom slucaju glavno pitanje o kojem je rije€ nije sloboda govora, ve¢ pitanje

sigurnosti proizvoda i zastite potrosaca.

Izazov #3. Direktiva o e-trgovini “ne primjenjuje se na pruzatelje usluga s poslovnim
nastanom u trec¢oj zemlji"3.

Neki pruzatelji usluga s poslovnim nastanom u tre¢im zemljama iskoriStavaju teritorijalna
ogranicenja Direktive — stvarajuci nepostene i nejednake uvjete.

lzazov #4.

Nacin na koji Direktiva o e-trgovini regulira pruZatelje usluga hostinga koristi se od strane nekih platformi — uklju€ujuci
(ali ne samo) internetska trziSta — kako bi se zastitili od bilo kakve odgovornosti ili kako ne bi poduzeli nikakve smislene

radnje iz straha od odgovornosti.

Izazov #5.
PostojeCe zakonodavstvo ima praznine u reguliranju internetskih trzista. Malo se paznje pridaje obogacivanju

internetskih trzista ilegalnim sadrzajem.

lzazov #6.

Nova pravila mogu djelovati kao prepreka drzavama €lanicama da ispravno pristupe ciljevima javnog interesa.
Na primjer, u slu€aju C-390/18 14, CJEU je presudio da se Airbnb smatra uslugom informacijskog drustva

(€l. 2.a) Direktive o e-trgovini). Buduéi da Francuska nije obavijestila Komisiju o zakonu koji




zahtijeva profesionalnu licencu agenta za nekretnine tvrtkama kao sto je Airbnb, ne moze nametnuti

tu obvezu Airbnbu jer bi to prekrsilo ¢lanak 3.4 b) Direktive o e-trgovini. Ovaj je slu¢aj pokazao

da Direktiva o e-trgovini, stavljajuci unutarnje trZiSte na prvo mjesto, stvara probleme drzavama ¢lanicama

pri donodenju zakona i politika za zastitu potroSaca. Medutim, vazno je napomenuti da presuda ne znaci da vlade
ne mogu nametnuti takve mjere tvrtkama poput Airbnba. CJEU je bio jasan da obveza obavje&¢ivanja u

Direktivi o e-trgovini "nije namijenjena za sprjeCavanje drzave ¢lanice da usvoji mjere koje spadaju

u njezino podrucje nadleznosti i koje bi mogle utjecati na slobodu pruzanja usluga, ve¢ za sprje€avanje

drzave Clanice da zadire u nadleznost, u nacelu, drzave €lanice u kojoj doticni pruzatelj usluge informacijskog

drustva ima poslovni nastan".

11 https://www.beuc.eu/publications/two-thirds-250-products-bought-online-
marketplaces-fail-safety-tests- consumer-groups/html

12 Defined by the EU Omnibus Directive as “a service using software, including a website, part of a
website or an application, operated by or on behalf of a trader which allows consumers to conclude distance
contracts with other traders or consumers”. Having said that, often the role of the platform is not
limited to enabling the conclusion of a contract between sellers and buyers, but it also
includes other services such as payment services, fulfilment services, returns processing and
complaints handling.

13 eCommerce Directive, recital 58.

14 http://curia.europa.eu/juris/documents.jsf?num=C-390/18



https://www.beuc.eu/publications/two-thirds-250-products-bought-online-marketplaces-fail-safety-tests-consumer-groups/html
https://www.beuc.eu/publications/two-thirds-250-products-bought-online-marketplaces-fail-safety-tests-consumer-groups/html
https://www.beuc.eu/publications/two-thirds-250-products-bought-online-marketplaces-fail-safety-tests-consumer-groups/html
http://curia.europa.eu/juris/documents.jsf?num=C-390/18

Izazov #7. Nedostatak odgovarajuc¢eg nadzora i provedbe

Digitalna trziSta razvijaju se velikom brzinom i Cini se da se nadlezna tijela ne snalaze,
nemaju svu strucnost ili resurse potrebne za pracenje i rjeSavanje problema
trziSta.Digital markets evolve at a fast speed and competent authorities do
not seem to cope, have all expertise or resources needed to monitor and
tackle the problems of the market.

2.4. Ukratko o kljuCnim pravima i obvezama potrosaca

Direktiva o e-trgovini ve¢ je dugo jedan od temelja interneta.
Direktiva o e-trgovini uspostavila je nacelo zemlje podrijetla s nekim vaznim iznimkama (posebno potroSackim
ugovorima), obvezama vezanim uz klju¢ne informacije prema primateljima usluga (npr. potro§acima), izuze¢ima od
odgovornosti i ograni¢enjima za pruzatelje mreznih posrednickih usluga, medu ostalim odredbama:
- Clanak 1. — 3.: Opée odredbe
- Clanci 4. - 15.: Nagela
o Odijeljak 1: Uspostava i zahtjevi za informacijama
o Odijeljak 2: Komercijalne komunikacije
o Odijeljak 3: Online ugovori
o Odjeljak 4: Odgovornost posrednika
- Clanci 16. — 20.: Provedba

- Clanci 21. - 24.: Zavréne odredbe

Gdje pronaci najvaznija odredbi Direktive o e-trgovini?

o Glavni cilj: unutarnje trziSte i sloboda pruzanja usluga informacijskog drustva (¢lanak 1.).
o Ostali ciljevi uklju€uju "pravnu sigurnost i povjerenje potro$aca" (Uvodna izjava 7), osiguravanje
visoke razine zastite potroSaca i zastitu maloljetnika (Uvodna izjava 10)
o Opseg: ne dovodecdi u pitanje zastitu potroSaca (¢lanak 1.)
o Definicije (€lanak 2.)
o Osnovne informacije za potrosace i druge primatelje (¢lanci 5., 6., 10.)
o Prava prilikom online naru€ivanja (¢lanak 11.)
o Nacela odgovornosti posrednika (Clanci 12.-15.). Ovdje su najvaznija nacela:
» Pruzatelji usluga hostinga nisu odgovorni za sadrzaj trece strane sve dok nakon saznanja ekspeditivho
uklone ili onemoguce pristup ilegalnom sadrzaju
= (Clanak 14.)

= Zabrana drZzavama ¢lanicama da pruzateljima nametnu obvezu opéeg nadzora (Clanak 15.)



O

O

Kodeksi ponasanja (Clanak 16.)

Alternativno rjeSavanje sporova (¢lanak 17.)

Sudski postupci "kako bi se prekinule sve navodne povrede i sprijecilo daljnje naru$avanje

uklju€enih interesa" (Clanak 18.)
Suradnja drzava ¢lanica (Clanak 19.)
Sankcije (€lanak 20.)

Od usvajanja Direktive o e-trgovini 2000. godine, digitalne usluge su se razvile postavljajuéi nove izazove.

Na primjer, americko nacelo privatnosti daje nekim platformama slobodan prostor da se ne smatraju odgovornima.

Neki pruzatelji digitalnih usluga ne preuzimaju zna¢ajnu odgovornost niti potroSa¢ima daju odgovarajucéu

naknadu ako nesto pode po zlu. Sli€no tome, neke su dobrovoljne inicijative odgodile prijeko

potrebne regulatorne mjere. Neki od tih problema rie$avaju se u okviru nadolaze¢eg Zakona o digitalnim uslugama.

Consumer PRO je takoder razvio dva druga dokumenta o temama Opceg zakona o zastiti potroSaca i

kolektivne pravne zastite koji mogu nadopuniti ovo poglavlje na koristan nacin.

2.5. Perspektiva: nadolazeci Zakon o digitalnim uslugama

Nadolazeci Zakon o digitalnim uslugama (DSA)
regulirat ¢e obveze digitalnih usluge koje djeluje
kao posrednici u svojoj ulozi povezivanje
potroSaca s robom, uslugama i sadrzajem.

Cilj mu je bolja zastita potrosaca i temeljnih
prava na internetu, uspostavljanje
uCinkovitog okvira transparentnosti i
odgovornosti za internetske platforme i time
poticanje pravednijih i otvorenijih digitalnih
trzistu.

Za razliku id Direktive o e-trgovini, DSA je
Uredba, pa ¢e uskladiti pravila u cijeloj EU i
biti izravno primjenjiva. Nova bi pravila trebala
osigurazi jednako razinu zastite svim
gradanima u EU.

@

€% €3

L
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Izmedu ostalog, DSA ¢e ukljucivati®®:

Mjere za suzbijanje nezakonitog sadrZaja na internetu, uklju¢ujuci robu i usluge, kao to je mehanizam za

korisnike da oznacle takav sadrzaj i za platforme da suraduju s "pouzdanim oznaciva¢ima";

O

Nova pravila o sljedivosti poslovnih korisnika na internetskim trziStima (takoder poznata kao ,obveza
poznavanja poslovnog kupca”), usmjerena na bolje identificiranje prodavaca ilegalne robe;

Zastitne mjere za korisnike, uklju€ujuéi moguénost osporavanja platformi; odluke o moderiranju sadrzaja;
Dodatne mjere transparentnosti za internetske platforme, uklju€ujuci algoritme koji se koriste za preporuke i
ciliano oglasavanje;

Obveze za vrlo velike internetske platforme da sprijeCe zlouporabu svojih sustava, posebno rijeSavanjem
sistemskih rizika i uklju¢ujuéi nadzor putem neovisnih revizija mjera koje poduzimaju;

Nova nadzorna struktura za rjeSavanje sloZenosti internetskog prostora u kojoj bi drzave cClanice imale
primarnu ulogu, uz potporu novog Europskog odbora za digitalne usluge. Za vrlo velike internetske platforme

postojala bi poja¢ana nadzorna i provedbena uloga Komisije.

lako ¢e DSA donijeti prijeko potrebna poboljdanja u pogledu zastite potrosaca u digitalnim uslugama,

jedna to¢ka u kojoj vjerojatno nece biti veéih promjena je rezim odgovornosti za internetska trzista.

DSA c¢e vrlo vjerojatno zadrzati nacela izuze¢a od odgovornosti posrednika iz Direktive o e-trgovini, uz odredena

pojasnjenja i mala poboljSanja.



Zakoni i propisi na razini EU:

UREDBA /| DATUM PREGLED / | DATUM KOMENTAR
DIREKTIVA | PRIJAVE OCJENJIVANJE: | DOSPIJECA
VRSTA MJERE
eCommerce | 17/01/2002 Izvie§¢e EK-a o | Prije 17/07/2003,a | Od 2012. nije nam
Directive (transpozicija) | ponovnom nakon toga svake | poznato nikakvo
ispitivanju (€l. 21.) | dvije godine sluzbeno ocjenjivanje.
Sektorsko ispitivanje
Komisije iz 2017. moglo
bi biti zanimljivo iz
perspektive trziSnog
natjecanja.
Zakon o | Prijedlog objavljen | DSA prijedlog
digitalnim u prosincu 2020 predstavljen u prosincu
uslugama (DSA) | — Trenutno u | 2020. zajedno sa
zavrinoj fazi | Zakonom o digitalnim
postupka trzistima (DMA) koji ima
suodlucivanja. posebna pravila
Ocekuje se da ¢e | usmjerena na
biti usvojen 2022 gatekeeper  platforme.
Kljuéne teme u DSA-u iz
perspektive potrosaca:
odgovornost i
odgovornost posrednika,
posebno online
trznice; upoznati svoje
poslovne obveze prema
klijentima, postupke za
obavjeStavanje i
djelovanje, zahtjeve
transparentnosti,
provedbu i koordinaciju
izmedu drzava dlanica,
obveze u vezi s ciljanim
oglasavanjem [
koristenjem sustava
preporuka.
Regulacija 12. 7. 2020. Smjernice EK o | Objavljeno 7.
platforme za zahtjevima prosinca 2020.
——— —
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https://eur-lex.europa.eu/legal-content/EN/ALL/?uri=CELEX%3A32000L0031
https://eur-lex.europa.eu/legal-content/EN/ALL/?uri=CELEX%3A32000L0031
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=uriserv:OJ.L_.2019.186.01.0057.01.ENG&amp;toc=OJ:L:2019:186:TOC
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=uriserv:OJ.L_.2019.186.01.0057.01.ENG&amp;toc=OJ:L:2019:186:TOC
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A52020XC1208%2801%29
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A52020XC1208%2801%29

poslovanje transparentnosti
(P2B rangiranja (¢l. 5.)
regulacija) EK ¢e poticati | Bez datuma Analiza njihovog
kodekse funkcioniranja bit ¢e dio
pona$anja (€l. pregleda.
17.)
lzvie§¢e EK o | 13.01.2022. i
pregledu (¢l. 18.) | svake tre¢e godine
Omnibus 28. studenog | Clanak 7. —|Clanak 6. -
Direktiva 2021. Prijenos IzvjeS¢éivanje
(prijenos) Komisije i pregled.
28. svibnja IzvieS¢e koje ce

2022. (prijava)

EK objaviti do 28.
svibnja 2024., DQ
0 mjerama prodaje
hrane i na ku¢énom

pragu.

15 This is a generic overview of some of the elements which are expected to be included in the
final text of the Regulation, which is still under discussion
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https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=uriserv:OJ.L_.2019.186.01.0057.01.ENG&amp;toc=OJ:L:2019:186:TOC

2.6. Sudska praksa

o Re: Omnibus Direktiva: joS nema sudske prakse jer ¢e se primjenjivati tek od 28. svibnja 2022.
Provjerite dokument s teorijskom pozadinom o Op¢em pravu o potroSaCima da biste saznali vise o sudskoj
praksi drugih instrumenata prava potrosaca.

o Re: Direktiva o e-trgovini: ovdje pogledaijte popis sluajeva.

2.7. Sto potro$adi mogu uéiniti ako imaju problem?

o Obratite se izravno prodavacu/platformi (ovaj korak nije obvezan).
o Moguce alternativno rjeSavanje sporova (ADR) (ovaj korak nije obvezan).

o Nadlezna tijela drzave Clanice: razlikuje se od zemlje do zemlje i od teme do teme.

Na nacionalnoj razini

Treneri - Molimo umetnite popis/linkove nadleznih tijela u vasoj zemlji.
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https://eur-lex.europa.eu/legal-content/en/ALL/?uri=CELEX%3A32000L0031

2.8.  Daljnji resursi— brosure, publikaciji, poveznice

European Commission presentation about the instruments and objectiv Prezentacija Europske
komisije o instrumentima i ciljevima koje slijedi Direktiva o e-trgovini (pogledajte ovdije)

Dokument o stajalistu BEUC-a - Osiguranje zastite potrodaca u ekonomiji platformi: (ovdje)

BEUC-ov stav o ekonomiji suradnje (ovdije)

Dokument o stavu BEUC-a o tome kako Zakon o digitalnim uslugama funkcionira za potroSace (ovdije)
BEUC-ov stav o prijedlogu Zakona o digitalnim uslugama (ovdje)

BEUC-ov informativni list: Prijedlog zakona o digitalnim uslugama — bolja zastita potroSaca (ovdje)

Izvje&taj Europskog parlamenta o prijedlogu Zakona o digitalnim uslugama (ovdije)

Europska komisija — Dokument s pitanjima i odgovorima o Zakonu o digitalnim uslugama (ovdje)


https://ec.europa.eu/transparency/expert-groups-register/screen/index.cfm?do=groupDetail.groupMeetingDoc&amp;docid=35410
https://www.beuc.eu/sites/default/files/publications/beuc-x-2018-080_ensuring_consumer_protection_in_the_platform_economy.pdf
https://www.beuc.eu/sites/default/files/publications/beuc-x-2016-030_gbe_collaborative_economy_beuc_position.pdf
https://www.beuc.eu/sites/default/files/publications/beuc-x-2020-031_making_the_digital_services_act_work_for_consumers_-_beucs_recommendations.pdf
https://www.beuc.eu/sites/default/files/publications/beuc-x-2020-031_making_the_digital_services_act_work_for_consumers_-_beucs_recommendations.pdf
https://www.beuc.eu/sites/default/files/publications/beuc-x-2021-056_the_proposed_digital_services_act.pdf
https://www.europarl.europa.eu/RegData/etudes/BRIE/2021/689357/EPRS_BRI(2021)689357_EN.pdf
https://ec.europa.eu/commission/presscorner/detail/en/QANDA_20_2348

3. INTERNET STVARI (IOT)

3.1. Uvod i povijest

U razdoblju od posljednjih nekoliko godina povezani uredaiji postali su sveprisutni u Zivotima mnogih potroSaca.
Dok smo prije obi¢no bili ispred racunala kako bismo pristupili internetu, sada svugdje nosimo

pametne telefone povezane s internetom.

Istovremeno, sve vedi broj svakodnevnih uredaja oko nas oprema se senzorima i povezuje se s internetom.

Od povezanih aparata za kavu i sigurnosnih kamera do automobila i medicinskih uredaja, porast povezanih

uredaja obi¢no je poznat kao "internet stvari" ili lIoT.

3.2. Zasto je IOT bitan potrosacima?

Posljednjih su godina povezani uredaji
postali sveprisutni u zivotima mnogih

[
potroSaCa, a porast povezanih uredaja =
mijenja nacin na koji zivimo. Dok K
digitalizacija uredaja donosi brojne =
prednosti za potroSace, rizici i izazovi o
koje donose jednako su vazni, ako ne | »,

veCi. Na primjer, Sto se dogadaj kada
pruzatelj usluge vaseg Smart Home
sustava odlu€i ugasiti svoje posluzitelje?
Tko je odgovoran ako vas pametni TV
bude ugrozZen ili ucinjen beskorisnim
zbog nedostatka aziriranja softvera? A
$to s utjecajem na vasu privatnost?

Stoga je vazno razviti jasne i napredne politike EU-a i pravni okvir koji
osiguravaju oCuvanje prava potrosaca u ovom povezanom okruzenja.

3.3. Glavniizazovi unutar 10T

Povezivanje velike koli€ine uredaja s internetom povecava i mogucnosti i rizike za potroSace.

Medusobno povezani svijet obeCava vecu udobnost, besprijekorna iskustva i znacajno poboljSanje

kvalitete Zivota. Skupne informacije s ovih uredaja takoder bi mogle dovesti do novih uvida u podrucjima
poput medicinske znanosti, umjetne inteligencije i urbanizma.

Na primjer, pametna kuc¢a puna povezanih uredaja i senzora moze nauciti navike i preferencije

svog vlasnika te prilagoditi svoju funkcionalnost u skladu s tim.

Istovremeno, razli€iti pojedinaéni uredaji mogu medusobno komunicirati, tako da na primjer nizak sréani ritam

koji detektira pametni sat generira hitnu poruku najblizoj bolnici. Nadalje, mogucnost daljinskog nadzora



uredaja putem interneta moze pomoci pojedincima kojima je potrebna pomo¢ da zadrze svoju neovisnost,

na primjer daljinskim otkljuCavanjem vrata bez potrebe da hodaju do vrata. U sektorima kao $to su industrija i
zdravstvo, internet stvari ima potencijalno transformativne u€inke na u€inkovitost i akumulaciju informacija.

Ali izazovi koje donose povezani uredaiji su viSestruki iz perspektive potrosaca.

Doti¢u se Sirokog raspona podrudja politike i pitanja: privatnost i zastita podataka, kiberneti¢ka sigurnost,

zastarjelost proizvoda, odrZivost i potrodnja energije, trziSno natjecanje, sigurnost, prava potrosaca itd.

Na primjer, povezani uredaiji obi¢no prikupljaju ogromne koliine podataka o svojim korisnicima i okruzenju.

Ovo rasprostranjeno prikupljanje podataka izaziva niz hitnih pitanja vezanih uz zastitu podataka i privatnost.

Kako je vise aspekata nasih Zivota sve viSe ugradeno u Siru mrezu senzora i uredaja, potencijalni rizici i opseg
povreda podataka i kiberneti¢kih napada takoder rastu. Svaki novi uredaj koji povezujemo s internetom dodaje

jo$ jednu potencijalnu povrSinu za napad, a lanac uredaja Cesto je jak onoliko koliko je jaka njegova najslabija karika.
Pojava i implementacija umjetne inteligencije u loT tehnologijama takoder postavlja izazove u vezi s pravednoséu,

odgovornoscu itd.

Drugi izazovi koji se uvode ili pogorSavaju putem interneta stvari ukljuuju umjetno ograni¢avanje

Zivotnih ciklusa proizvoda, u€inke zaklju€avanja i odgovornost proizvoda.

Takoder, umrezeni uredaji imaju povecanu potroSnju energije zbog svojih potrebnih mreznih komponenti.

Velik dio ove potroSnje energije proizlazi iz kontinuiranog odziva uredaja putem mreze (nacin mirovanja).

Friedli i sur. (2016.) predvidaju da ¢e se globalni gubici u stanju pripravnosti povecati sa 7,5 TWh u 2015. na 47
TWh u 2025., na temelju potroSnje umrezenih uredaja koji su trajno povezani na elektricnu mrezu u stanju

pripravnosti.t®

3.4. Ukratko o kljuénim pravima i obvezama potroSaca

Kada je rije¢ o povezanim uredajima, prava potrodaCa koja se primjenjuju na nepovezane uredaje takoder se
primjenjuju. Na primjer, pravila o pravhom jamstvu (Direktiva o digitalnom sadrZaju, Direktiva o prodaji robe)
primjenjuju se na loT potroSacke proizvode.

Takoder se primjenjuju pravila o informiranju potro$aca (Direktiva o pravima potroSaca) na prodajnom mjestu.

Vise o Direktivi o prodaiji robe i Direktivi o pravima potroSaca potrazite u dopunskom teoretskom osnovnom
dokumentu o Opéem zakonu o potro$acima. U odredenoj mjeril’, pravila zakona o sigurnosti proizvoda

takoder se primjenjuju na loT uredaje. Medutim, zbog povezivosti ovih uredaja vrijede posebne obveze:

1) Prvo, uredaiji koji prikupljaju osobne podatke o potroSacima moraju biti sigurni da te podatke obraduju u skladu
s pravilima propisanim GDPR-om. Ova pravila uklju€uju, ali nisu ograni¢ena na nacela minimizacije podataka,
ograniCenja svrhe i projektirane zastite podataka te obvezu dobivanja privole korisnika ovisno o namjeni
obrade podataka. 18



2)

3)

Drugo, prema Direktivi o radijskoj opremi, od 2024. proizvodaci povezanih uredaja morat ¢ée osigurati
da njihovi uredaiji prikazuju odredenu razinu sigurnosti. Ove mjere osiguravaju da uredaji (i) ne ostec¢uju
mrezu uzrokujuéi neprihvatljivu degradaciju usluge; (ii) ugraditi zastitne mjere kako bi se osiguralo

da su osobni podaci i privatnost korisnika i pretplatnika zastic¢eni i (iii) p

odrzati odredene znacajke koje osiguravaju zastitu od prijevare kao sto je ransomware.

Prema Direktivi o digitalnom sadrzaju, povezani uredaji moraju se isporucivati s aZuriranjima,
uklju€ujuci sigurnosna azuriranja, tijekom vremenskog razdoblja koje korisnici mogu razumno ocekivati.

Duljina ove obveze povezana je sa zakonskim jamstvenim rokom, ali ga moze nadilaziti.

Na nacionalnoj razini
Napomena za trenere: zakonsko jamstveno razdoblje nije u potpunosti uskladeno u EU.

Neke zemlje ¢lanice imaju dulje razdoblje od drugih. AZurirajte prema svojoj zemlji.

4)

5)

6)

Cetvrto, prema Zakonu o kibernetickoj sigurnosti, kada postoje sheme certificiranja i primjenjuju se
na predmetni povezani uredaj, proizvodac tog uredaja mora obavijestiti potroSaca o razdoblju tijekom
kojeg Ce sigurnosna podrska biti ponudena krajnjim korisnicima, posebno u pogledu dostupnosti azuriranja

vezanih uz kiberneti¢ku sigurnost.

Potrosadi bi trebali imati jasno o¢ekivanje da se pristup internetskim uslugama pruza na

neutralan, nediskriminiraju¢i nac€in u skladu s Uredbom o otvorenom internetu.

Pruzatelji internetskih usluga moraju jednako tretirati sav internetski promet bez diskriminacije,
ograni€enja ili smetnji (,neutralnost mreze”). Odrzavanje otvorenog i neutralnog pristupa internetu kljuéno
je ako Zelimo ostvariti svoje temeljne slobode i demokratska prava na sudjelovanje u danasnjim
medusobno povezanim internetskim drustvima. To je takoder preduvjet za iskorisStavanje Interneta

stvari. Potrosaci trebaju neograni€en i neutralan internet kako bi koristili svoje povezane

uredaje za pristup vijestima i kulturnom sadrzaju ili za kupnju bez ograni€enja.

Kad je rijeC o pravilima o odgovornosti za proizvode, relevantna direktiva — Direktiva o odgovornosti za
proizvode — sastavljena je joS 1985., mnogo prije nego Sto se moglo razmotriti koriStenje povezanih

uredaja, a kamoli predvidjeti izazove koji dolaze. ViSe nije prilagodena za rjeSavanje izazova interneta stvari

i za osiguravanje naknade potrosacima kada stvari podu po zlu. Proces revizije ove direktive je u tijeku.

U travnju 2020. BEUC je dao nekoliko preporuka kako bi osiguralo da pravila EU-a o odgovornosti za

proizvode ostanu prikladna za potro$ace u digitalnom dobu i za loT. 1°




1https://nachhaltigwirtschaften.at/resources/iea pdf/reports/iea 4e edna enerqgy efficiency of the inter
net of things technical report.pdf

17 These rules state that all devices need to be safe. There is not an agreement on whether the
concept of ‘safety’ shall also include ‘security’. The agreed position is that product safety
legislation applies to connected devices if the security vulnerability in the device leads to a
safety concern (e.g. hacker exploits the vulnerability in the fire alarm to turn it off. If a fire
erupts, the occupants of a household would be in physical danger).

18 For more information on data protection and General Data Protection Regulation (GDPR), see Chapter 1.



https://nachhaltigwirtschaften.at/resources/iea_pdf/reports/iea_4e_edna_energy_efficiency_of_the_intern
https://nachhaltigwirtschaften.at/resources/iea_pdf/reports/iea_4e_edna_energy_efficiency_of_the_intern
https://nachhaltigwirtschaften.at/resources/iea_pdf/reports/iea_4e_edna_energy_efficiency_of_the_internet_of_things_technical_report.pdf

3.5. Zakoni i propisi na razini EU

o Direktiva 2014/53/EU Europskog parlamenta i Vije¢a od 16. travnja 2014. o uskladivanju zakona

drzava €lanica koji se odnose na stavljanje radijske opreme na raspolaganje na trZistu i
stavljanju izvan snage Direktive 1999/5/EZ
e Uredba (EU) 2019/881 Europskog parlamenta i VijeCa od 17. travnja 2019. o ENISA-i

(Agencija Europske unije za kiberneti¢ku sigurnost) i o certificiranju kiberneti¢ke sigurnosti

informacijske i komunikacijske tehnologije i stavljanju izvan snage Uredbe (EU) br. 526/2013
(Kiberneti¢ka sigurnost) djelovati)

e Direktiva 2001/95/EZ Europskog parlamenta i Vije¢a od 3. prosinca 2001. o op¢éoj sigurnosti proizvoda

e Direktiva (EU) 2019/770 Europskog parlamenta i Vije¢a od 20. svibnja 2019. o odredenim aspektima

koji se odnose na ugovore o isporuci digitalnog sadrzaja i digitalnih usluga
e Uredba o otvorenom internetu (Uredba (EU) 2015/2120) od 25. studenog 2015.

e Uredba (EU) 2015/2120 o utvrdivanju mjera u vezi s otvorenim pristupom internetu i izmjeni

Direktive 2002/22/EZ o univerzalnoj usluzi i pravima korisnika u vezi s elektroni¢kim komunikacijskim
mrezama i uslugama

e lzvjeSc¢e Europske komisije o ispitivanju potroSa¢kog sektora interneta stvari

* Ostali relevantni zakoni obuhvacéeni drugim modulima, kao 5to su GDPR i pravna ste€evina o pravima
potroSaca, ovdje se ne spominju, ali kao $to je gore objasnjeno, takoder su primjenjivi u 0T kontekstu kao i
bilo koji drugi proizvod ili usluga. npr. ako povezani uredaj obraduje osobne podatke, morat ¢e biti u skladu s
GDPR-om.

19 BEUC, Product liability 2.0 - How to make EU rules fit for consumers in the digital age, April
2020, www.beuc.eu/publications/product-liability-20-how-make-eu-rules-fit-consumers-digital-
age/html



https://eur-lex.europa.eu/legal-content/en/ALL/?uri=CELEX%3A32000L0031
https://eur-lex.europa.eu/eli/reg/2019/881/oj
https://eur-lex.europa.eu/legal-content/EN/ALL/?uri=celex%3A32001L0095
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32019L0770
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32015R2120&amp;from=en
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32015R2120&amp;from=en
https://ec.europa.eu/commission/presscorner/detail/en/ip_22_402
http://www.beuc.eu/publications/product-liability-20-how-make-eu-rules-fit-consumers-digital-age/html
http://www.beuc.eu/publications/product-liability-20-how-make-eu-rules-fit-consumers-digital-age/html

3.6. Sudska praksa

Kada je rije€ o 'mreznoj neutralnosti' (vidi to¢ku 5. poglavlja 3.4.), Sud pravde EU-a nedavno je presudio u
slu¢ajevima C-854/19, C-5/20 i C-34/20 koji nudi primjenu "nulta tarifa" za odredene aplikacije - i stoga
ograni¢enja koja proizlaze iz aktivacije ovih opcija (na propusnost, povezivanje ili koristenje u roamingu) - krse
¢lanak 3(3) Uredbe o otvorenom internetu i, stoga, su nezakoniti prema zakonu EU.

Pruzatelji usluga stoga bi trebali preispitati svoje poslovne prakse u skladu s ovim tumacenjem kako bi osigurali
da u potpunosti postuju pravila EU-a o neutralnosti mreze. Sli¢no obrazloZenje Sud bi mogao primijeniti na
pruzatelje usluga koji nude 'nultu tarifu' za aplikacije povezane s povezanim uredajima

(npr. u kontekstu marketinSke kampanje, pruzatelj internetskih usluga nudi povoljnu tarifu, tj. nultu tarifu, aplikaciji

koja se koristi za upravljanje pametnom kamerom).

3.7. Sto potrosadéi mogu udiniti ako imaju problem?

Za povezane uredaje primjenjuje se nekoliko zakona. Ovisno o primjenjivom zakonu,
potrosaci ¢e imati razli€ite moguénosti.

e Ako je problem povezan s njihovim osobnim podacima (vidi to¢ku 1) u poglavlju 3.4), primjenjuje se
GDPR. %!

e Prema Direktivi o radijskoj opremi, ako postoji problem sa sigurnoséu njihovih uredaja (vidi tocku 2 u
poglavlju 3.4), potrodaci ¢e od 2024. moci obavijestiti svoja nacionalna tijela za nadzor trziSta (naj¢esce
tijelo za telekomunikacije), koji ¢e potom pokrenuti istragu o tom konkretnom uredaju.

RjesSenjem tijela za nadzor nad trziStem moze se naloziti i povlaenje tog proizvoda s trzista.

e Ako uredaj nije isporuen u skladu s o€ekivanjima potro$aca u pogledu pruzanja sigurnosnih azuriranja
(vidi to€ku 3 u poglavlju 3.4), potrodacli imaju pravo raskinuti ugovor, dobiti razmjerno smanjenje
cijene ili zahtijevati da uredaj bude uskladen (vidi Direktivu o digitalnom sadrzaju).

e Prema Zakonu o kibernetiCkoj sigurnosti, ako je pruzanje sigurnosnih azuriranja krace
nego $to je najavio proizvodac (vidi tocku 4 u poglavlju 3.4), potrosaci ¢e moci podnijeti
prituzbu nacionalnom tijelu. Ako potrosaci nisu zadovoljni odlukom koju je donijelo nacionalno tijelo,
imat ¢e pravo na uc€inkovit pravni lijek.

e Ako se neutralnost mreze ne poSstuje (vidi tocku 5 u poglavlju 3.4), potroSaci se mogu

zaliti svom regulatornom tijelu za telekomunikacije, koje ¢e morati djelovati prema njima.

20 ‘Zero-tariff’ is a commercial practice according to which an internet service provider
applies a ‘zero tariff (or a tariff that is more advantageous) to all or part of the data traffic
associated with an application or category of specific applications, offered by partners of



that internet service provider.

21 See previous footnote.
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3.8. Daljnji resursi — broSure, publikacije, poveznice

European Co Radni dokument osoblja Europske komisije - Unapredenije Interneta stvari u Europi

Sektorska istraga Europske komisije o potroSackom Internetu stvari (I10T)

Stav BEUC-a: Zastita europskih potroSaca u svijetu povezanih uredaja

BEUC informativni list: Osiguravanije kiberneticke siqurnosti potroSackih proizvoda

AK EUROPA - Odekivanja potroSac¢a od Interneta stvari
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https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A52016SC0110
https://ec.europa.eu/commission/presscorner/detail/en/ip_22_402
https://www.beuc.eu/sites/default/files/publications/beuc-x-2021-091_protecting_european_consumers_in_the_world_of_connected_devices.pdf
https://www.beuc.eu/sites/default/files/publications/beuc-x-2020-126_ensuring_cybersecure_consumer_products.pdf
https://www.akeuropa.eu/sites/default/files/2021-02/Consumers%20expectations%20of%20the%20Internet%20of%20Things_0.pdf

Ovaj je dokument izraden prema ugovoru o uslugama s Europskom komisijom. Sadrzaj
predstavlja samo stavove autora i njegova je isklju€iva odgovornost. Europska komisija
ne prihvaca nikakvu odgovornost za koriStenje informacija koje sadrzi.
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